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บทคดัย่อ 
การศึกษากระบวนการท างานโปรแกรม Mirai Botnet ซ่ึง

เกิดผลกระทบลูกคา้ของระบบการส่ือสารของประเทศในยุโรป ท าให้
ผูใ้ชง้านนับแสนรายไม่สามารถใชง้านอนิเทอร์เน็ตไดท้  าให้ Bandwidth 
ถูกใชเ้กือบถึง 1 TB/s และเกิดผลกระทบการโจมตีทัว่โลกแบบ DDoS 
เน่ืองจากเครือข่ายของมหาวทิยาลยัฯเช่ือมโยงอนิเทอร์เน็ตจึงมีผลกระทบ
ได ้ จากการศึกษาพบวา่การท างานของโปรแกรม Mirai นั้นเนน้การเกิด
กบัอุปกรณ์ IoT โดยเฉพาะกลอ้งในระบบเครือข่ายในชิปกลุ่ม ARM 
ARM7 Motolora 6800 PowerPC SPC x86 SuperH (SH4) จ ากดัใชเ้ฉพาะ
กบั IPV4 โดยมีไฟล ์ 16 ชุดมีฟังก์ชนัโดยรวม 138 ฟังก์ชนัรวมแลว้
โปรแกรมมีมากกวา่ 5,500 บรรทดัประกอบดว้ยภาษา Golang และ C 
โจมตีแบบ Flood แบบต่าง ๆ ประมาณ 9 แบบ ผา่นพอร์ท 22, 23, และ 80 
ในโปรแกรมมีการยกเวน้การเขา้ถึงหน่วยงานรัฐ DoD IANA และ
หน่วยงานเอกชน GE HP ขอ้เสนอแนะการใชอุ้ปกรณ์ต่าง ๆ รวมทั้งกลอ้ง
บนอินเทอร์เน็ตควรปิดการ Telnet และพอร์ท 22, 23, และ 80 หรือใช้
วธีิการอื่นที่เหมาะสมป้องกนัการท าให้เกิด Flood บนระบบป้องกนั APT 
รวมถึงการสร้างช่ือผูใ้ชง้านและรหัสผา่นที่ซบัซอ้น 
 
ค าส าคญั: มิราอิ, บอทเน็ต, เมลแวร์, ดีดโีอเอส, ความปลอดภยับน ไอโอท ี
 

Abstract 
This study of the impact of Mirai botnet process to the 

network firms and the Internet clients around the world such as in 
Germany effected more than 90,000 people they cannot used the Internet 
because of nearly 1 TB/s bandwidth used by Mirai effectiveness. The 
Mirai DDoS made huge effectively gain. However, the university 
networking connected to Internet. From the source code the author found 
the Mirai program targets to IoT devices. Especially, the network 
cameras based-on ARM, ARM7, Motorola 6800, PowerPC, SPC, x86, 
and SuperH with IPV4, none of IPV6, 16 set of files with 138 functions 
more than 5,500 lines of code. The development languages consisted of 

Go and C languages for building flood in 9 different types throughout 22, 
23 and 80 ports. In the code built to exceptional DoD, IANA government 
IPs and the big commercial firms i.e. GE and HP companies. The author 
recommends all network devices should closed telnet 22, 23, 80 ports, 
may be usage suitable protection from network flood on the APT 
protection included good user account names and complicated 
passwords. 
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1. บทน า 
เน่ืองจากปัจจุบนัการเผชิญกบั Malware[1] ชนิดต่าง ๆ ในโลก

อินเทอร์เน็ตนั้นพบได ้ โดยทัว่ไปที่เกิดขึ้นกบัระบบคอมพิวเตอร์ของ
หลายหน่วยงาน เช่น หน่วยงานดา้นการเงนิ ธนาคาร บริษทั มีทั้งแบบท า
ให้เกิดความเสียหาย แบบที่ตอ้งการขโมยขอ้มูลของเป้าหมาย อกีทั้งเป็น
การแสดงศกัยภาพของผูเ้ขียนหรือพฒันา Malware[1] ขึ้นมาที่มีองค์
ความรู้เป็นอย่างดีเยี่ยมในระบบ และเป็นเหตุยุ่งยากแก่การแกไ้ขเมื่อ
ระบบมีโปรแกรมเหล่าน้ีฝังลงไปในเคร่ือง ทั้งโดยบงัเอิญของผูใ้ชง้าน
เคร่ืองหรือโดยจงใจจากผูส่้งไฟลโ์ปรแกรมเพื่อโจมตีซ่ึงพอแยกออกได้
ดงัน้ี 

1) เพื่อหยุดการท างานของระบบเครือข่ายคอมพิวเตอร์ 
2) เพื่อเขา้สู่พื้นที่เก็บขอ้มูลส าคญัของหน่วยงาน 
3) เพื่อสร้างความเสียหายท าให้ขอ้มูลหายไปจากระบบ 
4) เพื่อขโมยขอ้มูลส่วนตวั ขอ้มูลบริษทั หรือขอ้มูลลูกคา้ 
5) เพื่อสร้างช่องทางกลไกในการเขา้ถึงขอ้มูลในอนาคต 
จากรายงานของผูเ้ช่ียวชาญดา้นการตรวจสอบและต่อตา้น 

Virus Malware และ Trojan ที่เป็นทีรู้่จกัเป็นอย่างดีในตลาดโปรแกรม
ส าหรับป้องกนัและช่วยในการก าจดั ไดมี้รายงานต่าง ๆ เช่นจาก McAfee 
[1] จากปี ค.ศ. 2015 จนถึง ค.ศ. 2017 มี Malware แบบใหม่ ๆ เกิดเพิม่ขึ้น 10% 
และ Malware ของโทรศพัทมื์อถือเพิ่มมากถึง 60% แนวโน้มทีเ่พิ่มของ
ทางดา้น Symantec ที่มีรายงาน[2]  
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แบบที่ตอ้งการเรียกค่าไถ่ (Ransom) ร่วมถึงการท าสงครามบน
ระบบเครือข่ายอินเทอร์เน็ต (Cyberwar) ทุกในช่วงปี ค.ศ. 2016 ไดป้รากฏ
วา่มีผูส่้งโปรแกรม Malware ออกสู่ระบบอินเทอร์เน็ตท าให้เกิดการใช้
แบนดว์ธิดข์องระบบเครือข่ายอย่างมากท าให้เกิดภาวะเครือข่ายไม่
สามารถใชง้านปกติไดเ้ป็นที่รู้จกัในนาม Mirai มาจากการ์ตูนญ่ีปุ่ น 未来
日記 Mirai Nikki[3] ในเอกสารน้ีขอใชค้  าทบัศพัทภ์าษาองักฤษ Mirai มา
จากภาษาญ่ีปุ่ น 未来  หมายถึง “อนาคต” หรืออีกทั้งเป็นช่ือรุ่นรถยนต ์
หรือช่ือคนเป็นตน้ เพือ่ท  าให้ผูค้นสับสนจากแหล่งที่มา 

 

รูปที่ 1 The Future Diary หรือ Mirai Nikki[3] 
 
โดยระบบที่ถูกพฒันาขึ้นน้ีมีศกัยภาพสูงมากในการก่อให้เกิด

ผลรุนแรงและอย่างใหญ่หลวงกบัระบบเครือข่ายทัว่โลก ท าให้เป็นที่
กล่าวขานถึง ผูว้จิยัให้ความส าคญักบั Malware ชนิดน้ีซ่ึงเป็นแบบ DDoS 
(Distribute Denial of Service)[4-6] แบบหน่ึงที่มุ่งโจมตีอุปกรณ์จ าพวก
กลอ้งอนิเทอร์เน็ตที่เรียกวา่ IP Camera และสามารถท าให้สร้างเครือข่าย
ของ Botnet ที่มีขนาดใหญ่มากท าให้เกิดผลกระทบอย่างกวา้งขวาง ที่
เรียกวา่การโจมตี Cyber Attack ที่มีอย่างต่อเน่ืองเพื่อให้บรรลุเป้าของ
ระบบเครือข่ายทีไ่ม่สามารถใชก้ารได ้ รวมถึงอาชญากรรมไซเบอร์ที่
เรียกวา่ Cybercrime ดงันั้นการศึกษาโปรแกรมของ Mirai Botnet[5] จึงมี
ความจ าเป็นที่ตอ้งศึกษาและท าความเขา้ใจเพื่อรับมือ โดยเทียบเคียงกบั
โมเดลมาตรฐานของ DDoS เพื่อท าความเขา้ใจถึงศกัยภาพการท างานของ
โปรแกรม  
  

2. หลกัการท างานและโปรแกรม 
2.1 การท างานแบบ Botnet 

ระบบการท างานของ Botnet นั้นมีหลายส่วนแต่โดยรวมมี
ส่วนที่ส าคญัและตอ้งกล่าวถึงประกอบดว้ยสามส่วนหลกัไดแ้ก่ ส่วนของ
ตวั Bot หรือ Botnet ท าหน้าที่ในการกระจ่ายหรือเก็บรวบรวมขอ้มูลของ
เคร่ืองเป้าหมายส่วนของตวั Loader เพื่อท าการโหลด Bot ไปสู่เคร่ือง
เป้าหมายในการโหลด Bot เม่ือโหลดเขา้เคร่ืองเป้าหมายแลว้ตอ้งสามารถ
ท างานได ้ Execute โปรแกรม Bot ไดแ้ละส่วนที่ส าคญัอีกอย่างคือส่วน

ของการควบคุม Command and Control ที่เรียกโดยยอ่วา่ CnC หรือ C2 ที่
จะท าหน้าที่รับค  าส่ังจาก Hacker หรือผูส่้งเพื่อควบคุมการท างาน การ
กระตุน้ให้เกิดการท างานของโนดที่ติด Malware วา่ให้โนดใดท างานบา้ง 
แต่ทั้งน้ีตอ้งอยู่บนระบบเครือข่ายที่สมบูรณ์ 
            1) Bot 
 2) Loader 
 3) Command and Control หรือ CnC  
 รวมถึงองคป์ระกอบโปรแกรม Script ในการสร้างฐานขอ้มูล
เพื่อเก็บของมูลของโนด ระหวา่งทางและโนดเป้าหมาย ที่มีโครงสร้างใน
แบบที่เรียกวา่เป็น Denial of Service (DoS) ซ่ึงมีเป้าหมายต่อเคร่ือง
คอมพิวเตอร์ในระบบเครือข่ายชดัเจนในการปฏิบตัิการ 

2.2 โปรแกรม DDoS และการวเิคราะห์ 
กระบวนการศึกษาและวเิคราะห์ Botnet มีสองประเภทคือ

การศึกษาแบบพลวตั (Dynamic) กบัการศึกษาแบบสถิต (Static) ในงานน้ี
เน่ืองจากมี Source code จึงสะดวกในการเรียนรู้โครงสร้างของภาษาที่ใช้
พฒันาอย่างสะดวก เพราะโดยกระบวนการแลว้ตอ้งน าไฟลท์  างานนั้นมา
ท าวศิวกรรมยอ้นรอย (Reverse engineering) เพือ่ให้ไดโ้คด้ภาษา
แอสเซมบลี่ออกมาแลว้จึงท าการแปลงให้เป็นภาษาระดบัสูงอื่น ๆ ตามแต่
ผูอ้อกแบบและผูพ้ฒันาขึ้นไดใ้ชเ้คร่ืองมือพฒันาโปรแกรมแบบใด    

2.3 องค์ประกอบของโปรแกรม 
ผูพ้ฒันาโปรแกรมไดใ้ชภ้าษาหลกัอยู่สองภาษาคือภาษาซี ดว้ย 

ตวัแปรภาษา gcc และภาษาโก Golang จากซอร์สโคด้ถูกออกแบบไวเ้ป็น
ส่ีส่วนหลกั ๆ คอื dlr loader mirai database[5] มีรายละเอียดของแต่ละ
ส่วนต่อไปน้ี 

ส่วนของ dlr เป็นส่วนในการส่งโคด้ไปยงัอุปกรณ์เป้าหมายซ่ึง
ขึ้นกบัตวัประมวลผลหลกัของเป้าหมายไดแ้ก่ ARM ARM7 M68K MIPS 
PPC SPC SH4 x86 ซ่ึงเป็นตวัประมวลผลส่วนมากที่กลอ้งบนระบบ
เครือข่ายใชง้านกนัอย่างแพร่หลายในตลาดและเคร่ืองคอมพิวเตอร์ที่ใช้
กนัทัว่ไป 

ส่วนของ loader ประกอบดว้ยสองส่วนคือ bin และ source ที่
แยกเก็บโปรแกรมระหวา่งชุดที่ใชใ้นกลอ้งบนเครือข่ายอินเทอร์เน็ต และ
ส่วนของโปรแกรมภาษาซีที่ใชใ้นการเช่ือมต่อและเขา้ถึงเซิร์ฟเวอร์ ดงัใน
รูปที่ 2 ส่วนของ header นั้นมีการพฒันาโปรแกรมเพิ่มเติมขึ้นเป็น header 
files ที่ถูกเรียกใชง้านจากโปรแกรมย่อยต่าง ๆ  โดยในส่วน mirai แบ่ง
องคป์ระกอบสามส่วนคือ bot cnc และ tools โดยมีไฟลภ์ายในครบ
องคป์ระกอบในการท างานอย่างพร้อมเพียง ท าให้น่าศึกษาวธีิการพฒันา
และการเรียนรู้เพื่อหาแนวทางในอนาคตที่มีแนวโน้มในการพฒันา 
โปรแกรมให้ศกัยภาพยิ่งกวา่ที่เป็นอยู่อีก 
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รูปที่ 2 โครงสร้างองคป์ระกอบของโปรแกรม Mirai [5] 

 
พฒันาและการเรียนรู้เพื่อหาแนวทางในอนาคตที่มีแนวโน้มในการพฒันา
โปรแกรมให้ศกัยภาพยิ่งกวา่ที่เป็นอยู่อีก 

2.4 ส่วนประกอบในการโจมต ี
โปรแกรมมีหลายส่วนในที่น้ีขอแสดงเฉพาะบางส่วนเพื่อให้

ทราบถึงการพฒันาโปรแกรม Mirai [5] 
“include.h”, “attack.h”, “rand.h”, “util.h”, “scanner.h” 

attack_udp_generic, attack_udp_vse, attack_udp_dns, attck_udp_plain 
attack_tcp_syn, attack_tcp_ack, attack_tcp_stomp 
attack_gre_ip, attack_gre_eth 
attack_app_proxy, attack_app_http 

เม่ือโจมตีใน Mirai ใชโ้ปรแกรมภาษาโก (Go) เป็นส่วนทีอ่ยู๋ใน CnC [5] 
เพื่อท าการโจมตี  โดยมีการใช ้attackInforLookup ดงัน้ี 
“udp” : UDP flood,  
“vse”: Valve source engine specific flood, 
“dns”: DNS resolver flood,  
“syn”: SYN flood,  
“ack” ACK flood, 
“stomp”: TCP stomp flood,  
“greip”: GRE IP flood,  
“greeth”: GRE Ethernet flood,  
“udpplain”: UDP flood,  
“http”: HTTP flood 
สามารถสร้าง Floods แบบต่าง ๆ ไดถ้ึง 10 อย่าง นับวา่มีศกัยภาพยิ่ง 
2.6 ข้อมูลทัว่ไปจากภายในโปรแกรม 

โปรแกรมที่เขียนส่วนใหญ่พฒันาขึ้นดว้ยภาษาซี และมีการ
เขียนโคด้ของช่ือผูใ้ชใ้นระบบและรหัสผา่น โดยช่ือ root มี 20% admin 

9% อื่น ๆ ในตารางที่ 1 หมายถึงการใชช่ื้อที่แตกต่างและช่ือที่เป็นค าหยาบ 
ส่วนอื่น ๆ ในตารางที่ 2 เป็นค าหยาบ  

ในการใชต้วัแปรของโคด้ภาษาซีมีการใช ้ Pointer ช่วยในการ
อา้งถึงขอ้มูลในหลายฟังก์ชนัและใชใ้น structure ไปถึงการใชเ้ทคนิค 
Pointer ซอ้น Pointer รวมถึงการใช ้ ifdef--endif ในหลายช่วงของ
โปรแกรมฟังก์ชนั main() และฟังก์ชนัอื่น ๆ  บางส่วนที่น่าสนใจดงั
ตวัอย่างโปรแกรม 

#ifdef MIRAI_TELNET //from the attack_killer_all function 

        scanner_init(); 

#endif 
struct attack_target *targs = NULL; //from the attack_parse function 
volatile int running_threads = 0; 
volatile unsigned long found_srvs = 0; //use volatile quantifier 
การใช ้volatile เพื่อช่วยกับตวัแปรในโปรแกรมท าให้เห็นว่าผูพ้ ัฒนามี
ความเช่ียวชาญและใช้ประโยชน์สูงสุดจากค าส่ังในภาษาโปรแกรมม่ิง 
จากตารางที่  1 ช่ือผูใ้ช้งานในโปรแกรมตน้ฉบับมีซ ้ ากันโดยเฉพาะช่ือ 
root  และ admin มีรวมแลว้ 46 ช่ือซ่ึงมากกว่าก่ึงหน่ึงของรายช่ือในโคด้
ตน้ฉบบั ส่วนรหัสผา่นในตารางที่ 2 นั้นเป็นตวัอกัษรอย่างเดียวมากสุดใน
รายช่ือส่วนตวัเลขอย่างเดียวในล าดบัรองลงมารวมแลว้มากกว่าก่ึงหน่ึง
ของรายช่ือในไฟลต์น้ฉบบั 
 

 

ตารางที่ 1  ขอ้มูลของช่ือผูใ้ชแ้ละจ านวนที่ปรากฎในโคด้ 

Account Name Number 

root 32 

admin 14 

guest 3 

Administrator 1 

Others 12 

 
จากตารางท่ี 1 เห็นไดว้่าการตั้งช่ือผูใ้ช้งานบนระบบหรือบนอุปกรณ์กล้องมี
ความละหลวมอีกทั้งรหัสผ่านก็เป็นเพียงตวัเลขธรรมดาท่ี 12.4% หรือตวัอกัษร
ธรรมดาท่ีสามารถคาดเดาไดง่้าย 18.6% การผสมระหวา่งตวัเลขและตวัอกัษรมี
เพียง 9 รายการคิดเป็น 5.31% ของรหัสผ่านท่ีเป็นตวัเลขอยา่งเดียวกบัตวัอกัษร
อย่างเดียว โดยไม่มีอกัขระพิเศษเลยซ่ึงจากตวัโคด้ไดค้ดักรองออกมาได้ตาม
ตารางท่ี 2  เห็นไดว้า่ควรเป็นอยา่งยิ่งในการใส่รหัสผ่านดา้ยอกัขระพิเศษเพ่ือท า
ให้เกิดการหน่วงเวลาการเขา้ถึงและควรมีการปรับเปล่ียนรหัสผ่านทุกช่วงเวลาท่ี
ไม่นานเกินในการใชง้านโดยสร้างเป็นเสมือนขอ้บงัคบัของหน่วยงานให้บริการ 
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ตารางที่ 2 ขอ้มูลรหัสผา่นที่แยกตามกลุ่มของตวัเลข ตวัอกัษรและอื่น ๆ 

รหัสผ่าน จ านวนที่ปรากฎในโค้ด 

ตวัเลข 20 

ตวัอกัษร 30 

ตวัเลขผสมตวัอกัษร 9 

none 2 

อื่น ๆ  1 

สัญลกัษณ์พิเศษ* - 

    *สัญลกัษณ์พิเศษในภาษองักฤษเช่น @ ! $ % & ~ เป็นตน้ 

2.8 ผงัการท างาน 
จากที่ไดศึ้กษาเรียนรู้จากโปรแกรมตน้ฉบบัท าให้สามารถร่าง

ผงัการท างานของระบบโดยรวมดงัรูปที่ 3 ที่การส่งค  าส่ังจาก CnC นั้นไป
ถึงยงัโนดจ านวนมากแต่ละอนัที่ไดติ้ดตั้งโปรแกรมพร้อมรับค าส่ังและส่ง
ขอ้มูลโจมตีจากแต่ละโนดจ านวนมากพร้อมกนั เกิดภาวะท าให้เคร่ือง
เป้าหมายของการโจมตีไม่สามารถรับมือได ้ ท าให้ระบบเคร่ืองไม่ตอบ 
สนอง โดยตวัเซิร์ฟเวอร์ที่จดัเก็บขอ้มูลใชใ้น Mirai เป็น MySQL 

 
รูปที่ 3 ผงัการท างานขององคป์ระกอบแต่ละส่วนของ Mirai 

 

3. สรุป 
จากการศึกษาน้ีท าให้ทราบข้อมูลที่เป็นประโยชน์ในหลาย

ดา้น โดยเฉพาะการตั้งช่ือผูใ้ชง้านบนระบบและรหัสผา่นที่ผูใ้ห้บริการละ
หลวมในทางปฏิบตัิเช่นตวัเลขที่คาดเดาไดง้่าย ช่ือที่คาดเดาไดง้่าย อีกทั้ง
ใชร้หัสผา่นที่ไม่มีอกัขระพิเศษท าให้ง่ายต่อการเขา้ถึงเพื่อเขา้สู่ระบบและ
ฝังโคด้ของ Mirai Botnet และส่งดว้ยโปรโตคอล TCP UDP HTTP เขา้สู่
ระบบอินเทอร์เน็ตพร้อมเพรียงกนัท าให้ใช ้Bandwidth อย่างมากขึ้นดว้ย
การท าให้เกิด flood กวา่ 9 แบบที่ขึ้นกบัองคป์ระกอบเคร่ืองหรือกลอ้งบน

ระบบอินเทอร์เน็ตบนโปรแกรมมากกว่า 5,500 บรรทดั 138 ฟังก์ชนับน
ชิป 6 ตระกูลที่นิยมใชง้านในกลอ้งบนระบบเครือข่ายอินเทอร์เน็ต 

การเพิ่มความระมัดระวัง เ ป็น ส่ิงที่ท  าใ ห้ผู ้ใช้งานหรือ
โดยเฉพาะในกลุ่มงานที่ตอ้งรับผดิชอบดูแลระบบเขา้ถึงระบบไดย้ากขึ้น
แต่ก็เป็นความรับผดิชอบของผูใ้ห้บริการต่อผูรั้บบริการที่ตอ้งให้บริการที่
ปลอดภัยต่อการแทรกแซงจากการท างาน DDoS บนระบบเครือข่าย
อินเทอร์เน็ตด้วยการใช้งานระบบป้องกัน APT การศึกษาถึงเทคนิค
วธีิการใหม่ ๆ ทาง Computer Intelligence ที่อาจถูกน ามาใชใ้นโปรแกรม
กลุ่ม DDoS มีความส าคญัอย่างยิ่งในโลกปัจจุบนั 
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