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บทคดัย่อ 
วงจรเข้ารหัสด้วยอลักอริทึมโบลว์ฟิช(Blowfish)[1] ซ่ึงเป็น

อัลกอริทึมท่ีมีความปลอดภัยสูงแต่มีความซับซ้อนต ่ า ท  าให้วงจรมี
ความเร็วในการประมวลผล การศึกษาวิจยัน้ีไดท้  าการออกแบบวงจรเอฟ
พีจีเอเพ่ือเขา้รหัสสัญญาณขนาด 32 บิตดว้ยอลักอริทึมโบลวฟิ์ช โดยใช้
ภาษาอธิบายฮาร์ดแวร์ Verilog ผูด้  าเนินโครงการได้ทดสอบการท างาน
ระดับอัลกอริทึมด้วยโปรแกรม  MATLAB และทดสอบฟังก์ชันการ
ท างานของฮาร์ดแวร์ท่ีได้ออกแบบด้วยโปรแกรม  ModelSim แล้วจึง
สังเคราะห์วงจรในรูปแบบเอฟพีจีเอบนบอร์ดทดลองรุ่น WARRIOR  
CYCLONE3-EB02 ด้วย Quartus II ผลการท างานของฮาร์ดแวร์จริงถูก
ยืนยนัด้วยวงจรถอดรหัสโบลวฟิ์ชซ่ึงจะให้ค่าสัญญาณเดิมออกมาอยา่ง
ถูกตอ้ง 

 
ค าส าคญั: การเขา้รหสัโบลวฟิ์ช เอฟพีจีเอ ภาษาอธิบายฮาร์ดแวร์ 
 

Abstract 
Blowfish encryption has been well known for its low 

complexity that can be used in implementing high-performance 
encryption circuits. This study proposes a design of 32-bit Blowfish 
based encryption processor using FPGA by Verilog HDL. Our design 
was functionally verified at algorithm and circuit levels by MATLAB 
and ModelSim, respectively. The design was synthesized by Quartus II 
into the FPGA chip on WARRIOR CYCLONE3-EB02 board, and the 
encrypted result was successfully tested by the decryption circuit where 
the original word was accurately achieved. 
 
Keywords:  Blowfish encryption, FPGA, Hardware Description 
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1. บทน า 
เน่ืองจากในปัจจุบนัเทคโนโลยีได้มีการพฒันามากข้ึน จึง

ส่งผลให้จ  าเป็นตอ้งมีการเพ่ิมความปลอดภยัในการใช้งานในดา้นต่าง ๆ 

เช่น ดา้นความปลอดภยัของขอ้มูล เป็นตน้ ซ่ึงมีความมีความจ าเป็นอยา่ง
ยิง่ส าหรับป้องกนัมิให้ขอ้มูลถูกเผยแพร่สู่สาธารณะ จากการคน้ควา้ขอ้มูล
เพ่ิมเติมจึงพบว่ามีวิธีการต่าง ๆ หลากหลายวิธีเพ่ือป้องกนัขอ้มูลไม่ให้ถูก
เผยแพร่สู่สาธารณะ ในท่ีน้ีจึงได้เลือกวิทยาการเขา้รหัสลบัมาประยุกต์
เพ่ือแกไ้ขปัญหาขา้งตน้ 

วิทยาการเข้ารหัสลับ(Cryptography)  Crypto แปลว่า “การ
ซ่อน” ส่วน Graph แปลว่า “การเขียน” Cryptography จึงมีความหมายว่า 
“การเขียนเพ่ือซ่อนข้อมูล” เป็นระบบการรักษาความปลอดภัยท่ี
ประกอบด้วย การเข้ารหัส(Encryption) หมายถึง กระบวนการหรือ
ขั้นตอนในการเข้ารหัสข้อมูลท่ีมีการเปล่ียนแปลงไปจากเดิม การ
ถอดรหัสขอ้มูล(Decryption) หมายถึง กระบวนการหรือขั้นตอนในการ
ถอดรหัสขอ้มูล เพ่ือให้ขอ้มูลท่ีเขา้รหัสไวคื้นสู่สภาพเดิมก่อนเข้ารหัส 
เ ม่ือได้ศึกษาเ พ่ิมเติมเ ก่ียวกับวิทยาการเข้ารหัสลับจึงได้มีการน า
อลักอริทึมโบลว์ฟิชมาใช้ในการเข้ารหัสข้อมูล ซ่ึงโบลว์ฟิชเป็นการ
เขา้รหัสวิธีหน่ึงซ่ึงใช้วิธีการเขา้รหัสแบบบล็อก (Block Cipher) และคีย์
แบบสมมาตร (Symmetric Key) ซ่ึงได้รับการออกแบบในปี ค.ศ. 1993 
โดยนายบรูค ชไนยเ์ออร์ (Bruce Schneier) และการเขา้รหสัแบบโบลวฟิ์ช
น้ีได้รับความนิยมเป็นอย่างยิ่งในการน ามาใช้ทางด้านการเขา้รหัสกบั
ผลิตภัณฑ์ของซอฟต์แวร์ต่าง ๆ ทั้ งยงัยากต่อการโจมตีและถูกเจาะ
วิเคราะห์จาก Cryptanalysis 

เน่ืองจากเหตุผลท่ีกล่าวมาในขา้งตน้จึงได้มีแนวคิดเพ่ือท่ีจะ
ศึกษาและออกแบบวงจรเขา้รหัสและถอดรหัสด้วยอลักอริทึมโบลว์ฟิช
ขนาด 32 บิต โดยศึกษาอัลกอริทึมโบลว์ฟิชด้วยโปรแกรม Matlab 
ออกแบบวงจรดว้ย Verilog HDL และทดสอบการท างานดว้ย ModelSim 
และ FPGA 
 

2. ทฤษฎทีีเ่กีย่วข้อง 
2.1 โบลว์ฟิช 

โบลวฟิ์ชใช้วิธีการเขา้รหัสแบบบล็อกและคียแ์บบสมมาตร
โดยการแบ่ง variable-length key โดยมีขนาดความยาว32บิต โบลวฟิ์ช
เป็นอลักอริทึมท่ีมีความรวดเร็วในการท างาน มีขนาดเล็กกระทัดรัด 
ไม่ไดจ้ดสิทธิบตัร  โบลวฟิ์ชวนรอบ 17 คร้ัง มีความเร็วในการท างานสูง  
ออกแบบรองรับหน่วยประมวลผลขนาด 32  
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ท าการสลบัคีย1์7รอบ คียท์างซ้ายแต่ละรอบจะผ่านฟังก์ชั่น
เอฟ ฟังก์ชั่นเอฟจะมีเอสบล็อกท่ีมีลอจิกเกต เช่น AND,OR,XOR, ETC. 
ช่วยเพ่ิมความซบัซ่อนเพ่ิมมากข้ึนจากนั้นส าหรับ i = 1 ถึง 17: 
 

𝑥𝑙 = 𝐹(𝑥𝑟)𝑋𝑂𝑅 𝑥𝑙 𝑋𝑂𝑅 𝑃𝑖 + 1          (1)                                         
𝑥𝑟 = 𝐹(𝑥𝑙)𝑋𝑂𝑅 𝑥𝑙 𝑋𝑂𝑅 𝑃𝑖                      (2) 

 หลงัจากรอบท่ีสิบเจ็ดสลบั xL และ xR อีกคร้ังเพ่ือยกเลิกการ
สลบัคร้ังสุดทา้ย 
จากนั้น xR = xR XOR P17 และ xL = xL XOR P18 ในท่ีสุดให้รวมเข้า
ด้วยกันอีก xL และ xR เพ่ือรับค่าท่ีได้การถอดรหัสนั้นเหมือนกับการ
เขา้รหสัยกเวน้วา่จะใช ้P-array P1, P2, ... , P18 ในล าดบัยอ้นกลบัดงั 
ท่ีแสดงในรูปท่ี 1 
 

 
รูปท่ี 1 ขั้นตอนวิธีการเขา้รหสัและถอดรหสัโบลวฟิ์ช 

 

2.2 สร้างคย์ีย่อย 
เร่ิมตน้ P-array ก่อนแลว้ตามดว้ยคียย์อ่ยในเอสบล็อกส่ีบล็อก

ตามล าดบั แต่น้ีประกอบด้วยตวัเลขฐานสิบหกของค่าพาย(น้อยกว่า 3 
เร่ิมตน้): P1 = 0x243f6a88, P2 = 0x85a308d3, P3 = 0x13198a2e, P4 = 
0x03707344 ฯลฯ XOR P1 ท่ีมี 16 บิตแรกของคีย ์XOR P2 ท่ีมี 16 บิตท่ี
สองของคียแ์ละอ่ืน ๆ ส าหรับบิตทั้งหมดของคีย ์ (อาจสูงถึง P17) วนซ ้ า
รอบคียบิ์ต ทั้งหมดถูก XOR ดว้ยบิตคีย ์ 

กระบวนการสร้างคียย์อ่ยไดรั้บการออกแบบมาเพ่ือรักษาเอน
โทรปีทั้งหมดของคียแ์ละแจกจ่ายเอนโทรปีนั้นอย่างสม ่าเสมอตลอดทั้ง
คียย์่อย มนัถูกออกแบบมาเพ่ือแจกจ่ายชุดของคียย์่อยท่ีอนุญาตแบบสุ่ม
ทัว่ทั้งโดเมนของคียย์่อยท่ีเป็นไปได้ ตวัเลขของค่าพายถูกเลือกเป็นคีย์
ย่อยเร่ิมต้นด้วยเหตุผล2ประการ 1.เน่ืองจากเป็นล าดับแบบสุ่มท่ีไม่
เก่ียวข้องกับอลักอริทึม 2.เน่ืองจากสามารถเก็บไวเ้ป็นส่วนหน่ึงของ
อลักอริทึมหรือเม่ือจ าเป็น แต่ถา้เร่ิมตน้ไม่ใช่แบบสุ่มในทางใดทางหน่ึง 
การไม่สุ่มอลักอริทึมในขั้นตอนนั้นหรือมีการเปล่ียนแปลงบางคียด์ังท่ี
แสดงในรูปท่ี 2  

 

 
รูปท่ี 2 การท างานของฟังกช์นับล็อก 

 
 

3. การออกแบบและผลการทดลอง 
3.1 ออกแบบวงจร 
 การออกแบบวงจรโดย Verilog HDL ดว้ยโปรแกรม Altera 
Quartus II ซ่ึงมีการเขียนโปรแกรมสร้างวงจร encyp และ decyp เป็นวงจร
หลกัท่ีมีค่า P เป็น Key หลกั และมีวงจร funS เป็นวงจรยอ่ยอยูภ่ายใน ซ่ึง
ภายใน วงจร funS ประกอบดว้ยวงจรยอ่ย S3, S2, S1, S0 ซ่ึงมีค่า Key ยอ่ย
ท่ีแตกต่างกนั 
 วงจรเขา้รหสั เร่ิมโดยมีขอ้มูลขาเขา้ขนาด 32 บิตและจะถูก
แยกออกเป็น xl และ xr ซ่ึงมีขนาน 16 บิต ถดัไป xl ท าการ xor กบัค่า P00 
แลว้ให้ xl เป็นขอ้มูลขาออกในส่วนถดัไปให้ xr เป็นขอ้มูลขาเขา้ของ tin1 
และ xl เป็นขอ้มูลขาเขา้ของ tin2 และ P01 เป็นขอ้มลูขาเขา้ของ pi และ xr 
เป็นขอ้มูลขาออกของวงจร funS ดงัแสดงในรูปท่ี 3 
 

 
รูปท่ี 3 วงจรยอ่ย funS 

 
ถดัไปให้ xl เป็นขอ้มูลขาเขา้ของ tin1 และ xr เป็นขอ้มลูขาเขา้ของ tin2 
และให้ค่า P02 เป็นขอ้มูลขาเขา้ของ pi และ  xl เป็นของมูลขาออกของ
วงจร funS ขั้นถดัสลบัให้ xr และ xl เป็นขอ้มูลขาเขา้ของ tin1 จนถึง P16 
แลว้น า xr ท าการ xor กบั P17 แลว้สลบัค่าให้ xl เป็น xr และ xr เป็น xl  

 
 
 
 

 

sum1 = sout3 + sout2 
sxor1 = sum1 ^ sout1 
sum2 = sxor1 + sout0 
sxor2 = fin2 ^ sum2 

fout = sxor2 ^ pi 
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หลกัการท างานของ funS จะท าการแบ่ง tin2 เป็นขอ้มูลขาเขา้ 
S3, S2, S1, S0 ขนาด 4 บิตหลกัการท างานของวงจรยอ่ย S3, S2, S1, S0 
มีขอ้มูลขาเขา้ขนาด 4 บิตเพ่ือระบุค่า Key ยอ่ยท่ีแตกต่างกนัเป็นขอ้มูลขา
ออกขนาด 16 บิต 

วงจรถอดรหัส หลักการออกแบบเป็นเช่นเดียวกับวงจร
เขา้รหสัแตกต่าวเพียงค่า Key หลกัท่ีเรียงล าดบัยอ้นกบั 

 
3.2 ผลการทดลอง 
 การทดสอบด้วยโปรแกรม Matlab โดยการก าหนดข้อมูล
ส าหรับเขา้รหสัและถอดรหสั ดงัท่ีแสดงในรูปท่ี 4 
 

 
รูปท่ี 4 การทดสอบดว้ยโปรแกรม Matlab 

  
 ส าหรับการทดสอบดว้ยโปรแกรม Modelsim ท  าโดยการป้อน
ขอ้มูลขาเขา้ขนาด 32 บิตแลว้ท าการทดสอบ ดงัท่ีแสดงในรูปท่ี 5 
 

 
รูปท่ี 5 การทดสอบดว้ย Modelsim 

  
 ผลการทดสอบการเข้ารหัสและถอดรหัสด้วยโปรแกรม 
Matlab และ Modelsim ดงัแสดงในตารางท่ี 1 
 
ตารางท่ี 1 ผลการทดสอบเขา้รหสัและถอดรหสั 
ข้อมูล(ฐาน 16) เข้ารหัส(ฐาน 16) ถอดรหัส(ฐาน 16) 

00000000 919f4003 00000000 

11112222 6192662d 11112222 

356abc 333eed26 356abc 

aaaaaaaa 4a025ceb aaaaaaaa 

bbbbbbbb 665a23fe bbbbbbbb 

 

4. สรุป 
ผลจากการทดสอบวงจรเขา้รหสัดว้ยอลักอริทึมโบลวฟิ์ชดว้ย

การจ าลองการท างานดว้ยโปรแกรม Modelsim ผลจากการทดสอบท่ีได้
เป็นขอ้มูลฐาน 2 เม่ือท าการแปลงขอ้มูลเป็นฐาน 16 พบวา่ค่าท่ีไดจ้ากการ
เขา้รหสัและถอดรหสัมีความถูกตอ้งตามท่ีไดจ้ากการทดสอบดว้ย
โปรแกรม Matlab  ดงันั้นสรุปไดว้า่วรจรเขา้รหสัและถอดรหสัสามารถ
น าไปประยกุตใ์ชง้านเพ่ือให้เกิดประโยชน์ตามท่ีไดเ้สนอไวข้า้งตน้ 

 

  เอกสารอา้งอิง 

 [1] Saneeth Kumar Chinta.  (2015).  Blowfish.  สืบคน้เม่ือ 22 ตุลาคม 
2561.การใชง้าน MATLAB เบ้ืองตน้. 
สืบคน้เม่ือ 26 ตุลาคม 2561.  จากเวบ็ไซต:์http://www.mathworks.com. 

[2] Michael D. Ciletti.  (2002).  Advanced Digital Design with the Verilog 
HDL.  University of Colorado at Colorado Springs.

  
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



บทความวจิยั                                                                                         
การประชุมวิชาการวิศวกรรมศาสตร์และเทคโนโลย ี มทร.พระนคร คร้ังท่ี 4   
Proceedings of the 4th RMUTP Conference on Engineering and Technology  
 

31 พฤษภาคม 2562   คณะวิศวกรรมศาสตร์ มหาวิทยาลัยเทคโนโลยรีาชมงคลพระนคร 

ประวตัิผู้เขียน 

 
  

ช่ือ-สกลุ   นาย คุณากร  ดิษฐโรจน์  

วนั/เดือน/ปีเกดิ  5  มีนาคม  2540 

ที่อยู่ปัจจุบัน 25/1 หมู่8  ต.ทบักวาง  อ.แก่งคอย   

จ.สระบุรี  18260 

เบอร์โทรศัพท์ 098-5577157 

ประวตัิการศึกษา  มธัยมศึกษาตอนตน้ (ม.ตน้)  
โรงเรียนเทศบาลบา้นม่วง  
พ.ศ.2552-2555 
มธัยมศึกษาตอนปลาย (ม.ปลาย)  

   โรงเรียนแก่งคอย พ.ศ. 2555-2558  
ระดบัปริญญาตรี (ป.ตรี)  
มหาวิทยาลยัเทคโนโลยรีาชมงคลพระ
นคร พ.ศ. 2558-2562 

 

 
 

ช่ือ-สกลุ   นาย อริยะ ลกัษณะสุต 

วนั/เดือน/ปีเกดิ  10 กนัยายน 2538 

ที่อยู่ปัจจุบัน 354/197 ซ.เขมาเนรมิต ถ.

ประชาราษฎร์สาย 1 แขวง บางซ่ือ เขต 

บางซ่ือ กทม. 10800 

เบอร์โทรศัพท์  083-2532632 

ประวตัิการศึกษา  มธัยมศึกษาตอนตน้ (ม.ตน้)  
โรงเรียนสอาดเผดิมวิทยา  
พ.ศ. 2551-2554 
มธัยมศึกษาตอนปลาย (ม.ปลาย)  
โรงเรียนสอาดเผดิมวิทยา  
พ.ศ. 2554-2557  
ระดบัปริญญาตรี (ป.ตรี)  

มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร  
พ.ศ. 2557-2560 

 


